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STRATEGIE

Innovationen fiir Deutschland

Sicherheit geht vor

IT-Sicherheit fiir Kritische Infrastrukturen

Projekte fiir sichere Versorgung mit Energie, Kommunikation
und sicheren StraRenverkehr

Ampeln sind richtig geschaltet, es kommt gentigend Strom aus der Steckdose und
lebenswichtige Gerite in Krankenhdusern funktionieren: Kritische Infrastrukturen
gewihrleisten, dass wir uns auf Energie, Kommunikation, Transport, Kultur oder auch
Verwaltung verlassen konnen. Diese Infrastrukturen werden zunehmend von IT-Syste-
men gesteuert, die mit dem Internet verbunden sind.

Die Vernetzung der IT-Systeme birgt auch Risiken. Vor allem fiir kleinere Betreiber von
Kritischen Infrastrukturen wie kommunale Energie- oder Wasserversorger riickt die
IT-Sicherheit in den Fokus. Der Schutz vor Cyberangriffen ist zu einer neuen Her-
ausforderung geworden. Das Bundesministerium fiir Bildung und Forschung férdert
daher im Férderschwerpunkt ,,IT-Sicherheit fiir Kritische Infrastrukturen® zwolf For-
schungsprojekte. Zentrale Inhalte sind: 1. Werkzeuge und Verfahren, die es Betreibern
Kritischer Infrastrukturen ermoglichen, das aktuelle Sicherheitsniveau zuverlassig zu
beurteilen. 2. Maffnahmen zur IT-Sicherheit, die auf die Anforderungen dieser Nutzer
eingehen. 3. das Berticksichtigen vorhandener Systeme.

,LT-Angriffe auf kritische Infrastrukturen wie die Strom-
und Wasserversorgung oder Krankenhauser geschehen
immer haufiger und kdnnen groRe Schdden verursachen,
wenn sie nicht rechtzeitig erkannt werden. Gerade kleine
oder mittelgroRe Unternehmen sind jedoch oftmals noch
nicht ausreichend auf Hackerangriffe vorbereitet. Das
Bundesministerium fir Bildung und Forschung férdert
daher die Erforschung und Erprobung alltagstauglicher und
bezahlbarer IT-Sicherheitslésungen, um diese zentralen
Infrastrukturen jeglicher GroRe fit fir die Zukunft zu
machen.”
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Prof. Dr. Johanna Wanka
Bundesministerin fiir Bildung und Forschung
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AQUA-IT-Lab

Das Niveau der IT-Sicherheit zuverlassig
ermitteln: Dazu entsteht ein Testlabor, in dem
Forscherinnen und Forscher die Infrastruktur
eines Wasserversorgers rekonstruieren.
Simulierte Angriffe geben Aufschluss iber
Schwachen und Verbesserungspotenziale.

Wasser

CyberSafe

Verkehrs-, Tunnel- und OPNV-Leitzentralen
stehen auf dem Priifstand. Was ist gute
Angriffspravention? Wie mildere ich die
Folgen im Fall der Félle ab? Oder: Wie wird
der Betrieb nach einem Angriff wieder aufge-
nommen?

Transport und Verkehr

INDI

Viele Cyberangriffe erkennt man an einem
veranderten Kommunikationsverhalten.

Im Projekt werden solche Anomalien in
Industrienetzen mit Algorithmen des
maschinellen Lernens untersucht. Ergebnis
sind Modelle, die verdachtiges Kommunikati-
onsverhalten in der digitalen Welt erkennen.

Energie

ITS.APT

Um die Sicherheit von Kritischen Infrastruk-
turen zu bewerten, wird nach Schwachstellen
in Systemen und Software gesucht. Doch

oft ist der Mensch die ,,Schwachstelle®. Dies
untersucht ein interdisziplindres Team aus der
Informatik und Psychologie.
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Gesundheit

MoSalK

Kommunen leisten viel: Ohne sie fahrt kein
Bus, ohne sie bricht der Deich, ohne sie
gelangt kein Strom in die Haushalte. Die
Projektpartner entwickeln Werkzeuge, die
vor allem kleine Kommunen bei der Analyse
der IT-Sicherheit ihrer Leit- und Steuerungs-
systeme unterstutzen.

Staat/Verwaltung, Energie, Wasser

PREVENT

Verbessert wird die Bewertung der Sicherheit
von Rechenzentren in Banken. Echtzeitmes-
sungen, Ergebnisse von Sicherheitstests und
Simulationen von Bedrohungsszenarien wer-
den zu einem Lagebild zusammengefiihrt.

Finanz- und Versicherungswesen

RiskViz

Industrielle Kontrollsysteme (ICS) sind ein
wichtiger Bestandteil Kritischer Infrastruktu-
ren und immer haufiger tiber das Internet
erreichbar. Damit sind sie ein Angriffspunkt
fiir Hacker. Die Projektpartner entwickeln eine
Suchmaschine, die ICS findet und deren
Bedrohungslage einschatzt.

Energie, Wasser und Transport

SecMaaS

Im Projekt werden zentrale, cloudbasierte
Sicherheitsdienste fiir Blirgerdmter entwi-
ckelt, damit diese in Zukunft sagen kénnen:
Komplexe Aufgaben wie Verschlisselung von
E-Mails oder das Management von Zertifika-
ten sind in besten Handen.

Staat und Verwaltung

SICIA

Wie bewertet ein Kraftwerkbetreiber seine
IT-Sicherheit? Im Projekt werden Systeme
zuerst auf Gerateebene analysiert, um relevante
Sicherheitsindikatoren zu ermitteln. Die Ana-
lyse setzt sich auf héheren Ebenen fort und
flihrt so zu aussagekraftigen Kennzahlen.

Energie

SIDATE

Kleine Energieversorger haben oft beschrankte
Ressourcen, Sicherheit sollte aber nicht zu

kurz kommen. Die Projektpartner entwickeln
Wissenswerkzeuge zur Selbsteinschatzung und
eine Datenbank fiir Betreiber. Diese erfahren,
wo sie im Vergleich zu anderen stehen oder
sich verbessern sollten.

Energie und Wasser

SURF

Viele Schutzsysteme greifen in Kritischen
Infrastrukturen ineinander. Genau dieses
Zusammenspiel wird im Projekt betrachtet:
von der Hartung von Netzkomponenten tiber
den Einsatz spezieller Sicherheitschips bis hin
zur Risikobewertung von Systemzustdnden.

Energie und Transport

Begleitforschung: VeSiKi

Die Projekte verfolgen ambitionierte Ziele,

die Begleitforschung VeSiKi bearbeitet die tiber-
geordneten Fragestellungen, z. B.: Wie missen
sich Standards und Normen entwickeln? Wie ist
aktuelles Recht zu bewerten? Wie kdnnen neue
Ansétze in der Sicherheitsforschung entstehen?
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